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Premissa 1

O Estado tem o dever de
investigar, processar e
punir crimes.

Direito Fundamental a Seguranca
(art. 5°, caput, CF)

Monopdlio da Forga

Sistema de Justiga: policias (art. 144,
caput, CF), Ministério Publico (art.
127 e ss., CF) e Poder Judiciario

(art. 92 e ss., CF).
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A investigagao, como colheita de
elementos de provas, pode implicar o
tratamento de dados pessoais, dados
pessoais sensiveis e dados pessoais
sigilosos, ocasido em que a atividade
estatal deve respeitar o direito
fundamental a protecao de dados
pessoais (art. 5°, LXXIX, CF).
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Técnicas Tradicionais
de Investigacao
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As técnicas de investigacao, as vezes, sao
operacionalizadas por ferramentas tecnologicas
desenvolvidas pelo Estado ou por atores privados.

Ex: SIMBA, SITTEL, SIFISCO, Guardiao/Sombra,
portais de law enforcement, ferramentas de rastreio
de criptoativos, cruzamento de vinculos, malwares

etc.
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Premissa 5
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O tratamento dos dados pessoais, dados
pessoais sensiveis e dados pessoais
sigilosos, obtidos pelo Estado em
investigagdes criminais, deve obedecer as
etapas legais de rastreamento do vestigio
para manutencao da cadeia de custodia
(art. 158-A a 158-F, CPP).




Premissa 6
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A atividade estatal de investigagao pode ser
dificultada por ferramentas tecnoldgicas.

Ex: criptografia como padréo (Going Dark Problem),
Rede TOR, criptoativos etc.




Premissa 7




Os dados pessoais coletados pelo Estado
legalmente, documentando atividade
criminosa especifica, representam apenas
pequena parte dos dados em posse dos
destinatarios da ordem judicial.
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Corolario
A ameaca a privacidade das pessoas se apresenta
mais séria quando da coleta massiva de dados
por empresas privadas, no exercicio de seus
modelos de negocio voltados para publicidade e
modelagem de comportamento.




Conclusao
Proposta

E dever do Estado, na realizacao do direito
fundamental da sociedade a segurancga,
realizar uma investigagao cada vez mais

tecnoldgica para processar criminosos € punir
crimes cada vez mais tecnoldgicos,
respeitando os direitos fundamentais dos
investigados, dentre os quais a protecéo de
seus dados pessoais.
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